RFC 2350

1. Informacao acerca deste documento
Este documento descreve o servico de coordenacao da resposta a incidentes de ciberseguranca do

CSIRT Nacional de Mogambique (nCSIRT.Mz) de acordo com o RFC 2350.

1.1 Data da ultima atualizacao

Versdo 1.0 publicada em 20/04/2023.

1.2 Listas de distribuicdo para notificacGes

N3o existe um canal de distribuicdo para notificar alteracées a este documento.

1.3 Acesso a este documento
A versdo atualizada deste documento estd disponivel em https://ncsirt.mz/rfc-2350

A versdo em lingua inglesa esta disponivel em https://ncsirt.mz/rfc-2350_Eng/

1.4 Autenticidade deste documento

Este documento esta assinado com a chave PGP.

2.Informacdo de contacto
2.1 Nome da equipa
nCSIRT.Mz

2.2 Endereco postal
Rua Jose Mateus 437 R/C
Maputo

Mocambique

2.3 Zona horéaria

ACT (GMT +2)


https://ncsirt.mz/rfc-2350_Eng/

2.4 Telefone
+258800 909 909 (09h00 - 18h00) — Ainda ndo operacional

+258 843649222 (Contacto de emergéncia, fora das horas normais de funcionamento)

2.5 QOutras formas de comunicagao

e-mail:reportar@csirt.mz

2.7 Enderecos de correio electrénico
Correio electrdnico para notificagdo de incidentes de ciberseguranca:

reportar@csirt.mz

Correio electrdnico para outros assuntos relacionados com os servigos nCSIRT.Mz:

ncsirt@csirt.mz

2.8 Chave publica e informacgao de cifra

mMQGNBGU20VkBDADFvbAHN10F50n8kYUrN1fLUMvP7MInhOOexwm3eiv+g3tGK7GK
3s4KFqjNkCYOp1EVHvOvs7Xyh8kRRiGwLoOF9povLVDwI5]JdZxB918TtxZzvR+ol
dVihsuDQifZ11)5gfqMrpbYy6UGELTOSfF02zeypl5QQ3MxAbNCaFJt/Vcv2eSaH
9eLmg/m3EOuRLCja/qrTcvHAFypsCOUYgm5cGMLUuUV4EgYOqKp7XOH35B/UGXDS0
METrM30HMAQTAbmr94n1u5RawtD/2T7369crpOnDWz7dTcFLkX2/531ZRd70E3bg
ukm/zdtdXZ9gTJ50Talxj9FIbEwHA4brdebilPVTAkOuaKxkfTOKPpLBNnPerO3C
eS/fkSKN4v7zAHS9dROE2Ry01PpKjp9ayxzP1bYfPfxhOMrmAxVrkIPaEXYFGUaC
vsUZ4CqZpvrfeHnK5/4022q2eRZ2ppANgL29K77u9ilcwBTsUt3cqGnymYy/SCht
FRXVQjplEG9VNPMAEQEAAbQYbmNzaXJOIDxuY3NpcnRAY3NpcnQubXo+iQHXBBMB
CABBFiEEzHc5Y/TyHNUSMLGN7SEUOW1rVwYFAMU20VkCGyMFCQPDwOCcFCwkIBwIC
IgIGFQoJCAsCBBYCAWECHgcCF4AACgkQ7SEUOW 1rVwbazAwAvVSPoFug9sNHsqgV
78ZAd198JLgV03mkbOFoz5AEvriej9mhlSrdpNfZbt6NmgMwsNID9E7S1EROalZw
mMxP1pAfrGM7CjyTWvUZmudz6vku+KrnfKW5r8jYWEmMYFg8Chp1kTie4301x91e9R
9fV/0o0T2dC+jcwExUfavkL+8TBu2v5DQAMR5296uvwOy+/1gZDea7FZTKZdggmON
OLidrE+UUBWD5q0W3u6+VWhDNFZeAFplgTwNIKIHTnrn7wf+5g8jiMhSiXlgVP7M


mailto:reportar@csirt.mz
mailto:ncsirt@csirt.mz
 AcGM0z8Vr)32Qyo
6QV87H5/mDnjl9RHacLAB4+CXDhOIfl+IPPJjhQyo7aibPUiAOdF4c2b0kANr9XD
EpU14hpql7wend/KuxrwKX4eRYwtHF+DNx2SKmZuagMM1InXTybwchJltaCPgOUB
800FENbwIINhjAY5ERIPAOWIsd9F63ql/IteBxpRTyr36HZnFDVPNH72kk5WKX+9
XRIXUOfWawOKasCklo34b6D6xsLWL4ANn50qQkJkdRsUdJIPeljgdwLNfn8GO5bJO4
84+cPzAfsFcikN3QyVL9jcIPh4ogOI+BHB30JwtI55hkST3iDwdgbksPvaXMRqas
79f203K/s406/TQyKYZLAPGQHpOycSTWBePty2TqilFPbBusBf1KTFFijbg6RUCuU
PGhSIxJykBdZGGJi89dfXY93+A==

=pbg$

A chave estd disponivel em: https://ncsirt.mz

2.9 Membros da equipa

Coordenacdo: Sérgio Guivala



A informacado sobre os restantes membros da equipa apenas esta disponivel por solicitacao.

2.10 Outra informacao

Mais informacdo sobre o nCSIRT.Mz pode ser encontrada em https://csirt.mz.

2.11 Meios de contacto para utilizadores

O MZ_nCSIRT dispde dos meios de contacto elencados nas sec¢bes 2.2 e 2.4 a 2.7.

3. Guido

3.1 Missao
Criar e desenvolver uma capacidade nacional de resposta a incidentes cibernéticos que garanta um

ambiente seguro no espaco cibernético Mocambicano em particular e no Ciberespaco Mundial em geral.

3.2 Comunidade servida

De uma forma geral, o ciberespaco de interesse nacional, incluindo qualquer dispositivo Pertencente a
uma rede ou bloco de enderecamento atribuido a um operador de Comunicagcbes electrdnicas,
instituicdo, pessoa coletiva ou singular com sede em territdrio Mogambicano, ou que esteja fisicamente

localizado em territdrio Mogambicano

3.3 Filiagao
O nCSIRT.Mz é um servico integrante do Instituto Nacional de Tecnologias de Informacao e
Comunicagdo (INTIC) Entidade Reguladora de TICs sob Tutela do Ministério de Ciéncia Tecnologia e

Ensino Superior (MCTES).

3.4 Autoridade

Lei 3/2017 de 9 de Janeiro — Lei das Transac¢des Eletronicas (LTE), indica o INTIC como Entidade
Reguladora de Tecnologias de Informagdo e Comunicagdo (TIC) no pais. De acordo com o decreto
n°90/2020 de 9 de Outubro, compete ao INTIC a responsabilidade de estabelecer mecanismos para
garantir a seguranca e integridade dos sistemas e operagdes informaticas, bem como propor um quadro

legal de protecdo de dados pessoais e de combatea crimes cibernéticos.



A Politica Nacional de Seguranca Cibernética e sua estratégia de Implementacdo aprovada pelo conselho
de Ministros em Dezembro 2021 através d a resolucdo 69/2021 indica o INTIC como entidade
responsdavel para estabelecer a equipe Nacional de Resposta a Incidentes Cibernéticos em Mocambique
(nCSIRT.Mz).

O presidente do conselho de Administracdo do INTIC, no ambito das competéncias que lhe sdo
conferidas ao abrigo do disposto da alinea c), do artigo 6 do Decreto n.2 90/2020, de 9 de Outubro,
Estatuto Organico do Instituto Nacional de Tecnologias de Informacdo e Comunicacdo, determino

determinou o Estabelecimento do nCSIRT.mz através do despacho n2 6/PCA/INTIC,IP/001.1/2022:

4, Politicas

4.1 Tipos de incidente e nivel de suporte

O nCSIRT.Mz responde a todos os tipos de incidente de ciberseguranca, nomeadamente aqueles que
resultam numa violacdo de seguranca dos seguintes tipos:
a) Codigo Malicioso

b) Disponibilidade

c) Recolha de Informacdo

d) Tentativa de Intrusdo

e) Intrusao

f) Seguranca da Informacgao

g) Fraude

h) Conteudo Abusivo

i) Vulneravel

O nivel de suporte dado pelo nCSIRT.Mz varia consoante o tipo, gravidade e ambito dos incidentes em
curso e os recursos disponiveis para o seu tratamento. Em condi¢des de funcionamento normais é um
objetivo do nCSIRT.Mz dar uma primeira resposta no espago de um dia util.

O nivel de suporte prestado pelo nCSIRT.Mz em condi¢des normais varia também em fungao da
entidade da comunidade servida afetada, sendo assegurados todos os servigos referidos em (5.) a
entidades do Estado, operadores de Infraestruturas Criticas, operadores de servigos essenciais e
prestadores de servicos digitais. As restantes entidades e individuos constantes da Comunidade servida

sdo assegurados os servicos de Coordenacao da resposta a incidentes e Alertas de Seguranca.



Em caso de um aumento considerdvel da severidade e ambito dos incidentes ou de incidente de larga-
escala, serd dada prioridade ao tratamento de incidentes das entidades do Estado, operadores de

Infraestruturas Criticas, operadores de servicos essenciais e prestadores de servicos digitais.

4.2 Cooperacgao, interagdo e politica de privacidade
A politica de privacidade e protecdo de dados do nCSIRT.Mz prevé que informagdo sensivel pode ser
passada a terceiros, Unica e exclusivamente em caso de necessidade e com a autorizagdo prévia

expressa do individuo ou entidade a quem essa informacao diga respeito.

4.3 Comunicagao e autenticagao

Dos meios de comunicacao disponibilizados pelo nCSIRT.Mz, o telefone e o correio eletrdnico ndo
cifrado sdo considerados suficientes para a transmissao de informacdo ndo sensivel. Para a transmissdo
de informacdo sensivel é obrigatério o uso de cifra PGP.

O nCSIRT.Mz adota o standard TLP (Traffic Light Protocol) para a disseminacéo e partilha de informacéo.

5. Servigos

5.1 Coordenacgado da resposta a incidentes

A toda a Comunidade servida.

Sempre que solicitado para o efeito, o INTIC, através dos servico nCSIRT.Mz, presta um servico de
coordenacdo de resposta a incidentes entre as entidades envolvidas. Esta coordenagao envolve,
tipicamente as vitimas dos ataques e ISPs ou outros CSIRTs sempre que necessario. A coordenagado da
resposta a incidentes inclui:

1) triagem de notificaces de incidentes, a sua analise técnica e forense;

2) articulagdo com as entidades nacionais e internacionais envolvidas;

3) producdo de recomendacgdes de mitigacdo e/ou de resolucdo do incidente.

A coordenacdo da resposta a incidentes pode partir da iniciativa do nCSIRT.Mz, por exemplo numa

situacdo de incidente de larga escala, ou ser-lhe solicitada pelos canais designados para o efeito.

5.2 Suporte On-Site



A entidades do Estado, operadores de Infraestruturas Criticas, operadores de servigcos essenciais e
prestadores de servicos digitais.
O suporte on-site prevé o apoio, nas instalacdes do requerente, de técnicos especializados do
nCSIRT.Mz, para analise e resposta a incidentes de ciberseguranca. Dependendo das necessidades em
concreto, este apoio pode, entre outros, incluir:
1) analise forense a maquinas ou hardware;
2) andlise de trafego;
3) analise de malware;
4) articulacdo com outros CSIRT nacionais ou internacionais;
5) produgdo de recomendacdes;

)

6) apoio na aplicacdo de medidas de mitigacdo e resolugao.

O nCSIRT.Mz ndo executa as medidas de mitigacdo ou de resolucdo atras referidas. Esta

responsabilidade é de cada uma das entidades intervenientes.

5.3 Capacitacao CSIRTs

A entidades do Estado, operadores de Infraestruturas Criticas, operadores de servicos essenciais e
prestadores de servicos digitais.

Melhorar a capacidade nacional de resposta a incidentes de ciberseguranca através da criacao de novos
CSIRTs e do desenvolvimento das capacidades dos ja existentes. Para esse efeito, o INTIC e o nCSIRT.Mz
promovem ou desenvolvem um conjunto de actividades com vista a capacitacdo de CSIRTs em territério
nacional, designadamente:

1) A¢Oes de formacdo para técnicos e decisores que operem ou pretendam vir a operar um CSIRT;

2) Coordenacdo de exercicios nacionais e promog¢ao da participagdo portuguesa em exercicios de
ciberseguranca internacionais;

3) Defini¢do de um conjunto minimo de capacidades técnicas, operacionais e humanas para um CSIRT;
4) Divulgacao de boas praticas para a gestdo de incidentes de ciberseguranga;

5) Consultoria para a criagao de novos CSIRT.

5.4 Alertas de Seguranga
A toda a Comunidade servida.

Alertar as partes interessadas, incluindo o publico em geral, para novos riscos de ciberseguranca,



prestando, igualmente, a informac&do necessaria para a sua protecdo e/ou remediacdo. Assim, o INTIC
desenvolve duas actividades:

1) Em articulagdo com as restantes autoridades nacionais, emite um cédigo Unico de perigosidade
nacional;

2) Produz e dissemina as partes interessadas, alertas de seguranca

6. Salvaguarda de responsabilidade

Embora todas as precaucdes sejam tomadas na preparacdo da informacao divulgada quer no portal
Internet, quer através das listas de distribuicdo, o nCSIRT.Mz ndo assume qualquer responsabilidade por
erros ou omissoes, ou por danos resultantes do uso dessa informacao.

A notificacdo de incidentes ao nCSIRT.Mz ndo se substitui a comunicacdo a autoridade judiciaria ou ao
orgdo de policia criminal competente, quando esses incidentes configurem também um ilicito criminal

cujo procedimento penal dependa de queixa ou de acusacdo particular.



