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O Instituto Nacional de Tecnologia de Informacao e Comunicacao (INTIC, IP), através do CSIRT Nacional, vem por este meio alertar o publico em
geral sobre a existéncia de contas falsas nas redes sociais. Este tipo de campanha do tipo SCAM e PHISHING tem tido como principal publico alvo
altos quadros e dirigentes do Governo de Mocambique, e figuras proeminentes do nosso tecido politico e social.

Essas contas falsas tém sido utilizadas para abusos e praticas ilicitas, incluindo:
e Crimes contra a honra, a reputacao e o bom nome (imagem), através da difamacao e calunia;
e Falsificacao de identidade e uso indevido da imagem;
e Divulgacao de informacdes falsas que comprometem a integridade das instituicdes do Estado, do sector privado e da vida privada do cidadao;
e Burla, extorsao e entre outros actos ilicitos.

As praticas negativas acima registadas pelo CSIRT Nacional (nCSIRT.mz) ocorrem com maior frequéncia em Mocambique nas plataformas das redes
sociais Facebook e Instagram e a cdpia e circulacao de dados e informacao dos perfis falsos na Plataforma Whatsapp. O CSIRT Nacional vem,
atraves desta, alertar o cidadao e as instituicbes para um maior cuidado na observancia dos perfis e na denuncia imediata dos perfis falsos as
autoridades competentes e a propria plataforma. A comunicacao oficial do CSIRT Nacional (nCSIRT.mz) relativa ao tratamento deste tipo de
incidentes de seguranca cibernética sera feita exclusivamente pelos canais institucionais e/ou oficiais das respectivas entidades.

Para apoiar o cidadao e as instituicdes e facilitar a identificacao de perfis falsos nas plataformas de redes sociais acima referidas o INTIC, através
do CSIRT Nacional, elaborou o “Guiao de ldentificacao de Perfis Falsos nas Redes Sociais”, e um “Guiao de Proteccao da Privacidade nas Redes
Sociais”, disponivel no site do INTIC (www.intic.gov.mz) e no site de nCSIRT.mz (https://ncsirt.mz).

Gostariamos de pedir a colaboracao de todos para garantir a seguranca em ambientes digitais, e na promocao do uso das plataformas digitais, em
particular as redes sociais, na veiculagcao da verdade e no estabelecimento da confianca necessaria para o uso seguro destas pelo cidadao, pelas
instituicOes do sector publico, sector privado e da academia.
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