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1. Informacao acerca deste documento

Este documento descreve o servico de coordenagdo da resposta a incidentes de seguranca cibernética
do CSIRT Nacional de Mogambique (nCSIRT.Mz), em conformidade com a estrutura recomendada
pela RFC 2350 (“Expectations for Computer Security Incident Response”, IETF, Junho de 1998) e com
as boas praticas internacionalmente adotadas pelas equipas membros do FIRST (Forum of Incident
Response and Security Teams).

1.1 Data da ultima atualizacio

Versdo 1.1, publicada em 13/07/2026. Substitui a Versdo 1.0, publicada em 20/04/2023.

1.2 Lista de distribuicio para notifica¢oes

Nao existe, presentemente, um canal de distribui¢ao (mailing list) dedicado a notificagdo de alteragdes
a este documento. Questdes ou comentarios sobre o conteudo devem ser dirigidos a ncsirt.mz@csirt.mz.
1.3 Locais onde este documento pode ser encontrado

A versao atualizada deste documento esta disponivel em:

e Portugués e Inglés: https://ncsirt.mz/documentos/

Em caso de divergéncia entre as duas versdes linguisticas, prevalece a versao em portugués.

1.4 Autenticidade deste documento

Este documento est4 assinado digitalmente com a chave PGP do nCSIRT.Mz, identificada na sec¢do
2.8. Recomenda-se que os utilizadores verifiquem a assinatura digital antes de confiarem no conteudo,

em particular quando obtido por um canal diferente do indicado na secgdo 1.3.

2. Informacao de contacto

2.1 Nome da equipa

nCSIRT.Mz — CSIRT Nacional de Mogambique.

2.2 Endereco

Rua José Mateus 437, R/C, Maputo, Mocambique.
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2.3 Fuso horario

CAT — Central Africa Time (GMT+2). Mocambique nao observa horario de verao.

2.4 Namero de telefone

e (+258) 2149 87 86/7 — contacto de emergéncia, fora do horario normal de funcionamento

2.5 Numero de fax

e Nio Aplicavel

2.6 Outros meios de comunicac¢ao

® https://ncsirt.mz/formulario_ncsirt/inicio.php

2.7 Enderecos de e-mail

e reportar(@csirt.mz — para a notificagdo de incidentes de segurancga cibernética;

e ncsirt.mz(@csirt.mz — para outros assuntos relacionados com os servigos do nCSIRT.Mz

2.8 Chave publica e informacio de cifra

A comunicag¢do de informagao sensivel com o nCSIRT.Mz deve ser cifrada utilizando a seguinte chave

publica PGP:

mQENBGpZ6V8BCAC3 1fjxbyhTCOrpnHC1 AsNyirgXhlG2pSyBJZ+Kzl1 Wos5+J9¢h
zfrKgaUVmxlaWkmAFZh9BelNxXreY 8zZHom6MTkZfqDSfGqYDShFRPIEg1 DAy40UO
109sjWQLO0Ay9107TkyqNYyUzFsnoJG9Q12705JeA2206990yD/S0d5S/YULEjY7D
bZMUQ9PY+JVj20Y9hGd5dGdXjh2HOJkiHUOeGePyooPWxHzVIEBY2RuZ6SCLYXUR
rALVZ340+74gXhXrp5H/Wyd6RtSSgSiAlYI6RNLVnvII1Q8e9A41Vi/T8zpspcst
WaE3ildd1g9VCh5spvEFbpEHTyX6K fSRpEpTABEBAAGOIENTSVIUIEShY 2lvbmFs
IDxuY3NpenRAY3NpenQubXo+iQFzZBBMBCABAFiEEnd7UdArAXF4syy2rPSmdIBn+
9wsFAmpZ6VSbFIAAAAAABAAObWFudTIsMi41KzEuMTIsMiwxAhsDBQkFpP/BBQsJ
CAcCAIICBhUKCQgLAgQWAgMBAh4HAheAAAOJEDOpnZQZ/veL/hUIAK SvFgxgM1oT
7dCflb31g19ebuNOXeKWK22/u22Qc36unFVPd4Mc5aVz4Gq2Hh5qvI71VZ{Dacsz
574jpQkokzEnVazl+Uil 0Q5ZkqGaa/X+IMbiMwMLCDU3errLud4bVg90v7Bk93q/
Z1QqdLs70u/XKGmPzj4ZqA0QZIuWogvgTov3Ajpt6fSZSHOJYtvCgNbYxliseQfU
yxRBfZrZEoUSt/1dizA2¢csTmxMwW VFOvwgDszmTawKSAhOSEuToCS5TF 7razufl9)
TKXRMPGIXIZh7bozCMY vzGtZw1z9S81qU30tdft QKIOWs+EN0s9BO8SDiy8BY cE4x
BIwv62EtwGySAQOEalnpXwEIAL 1UO+3S50SkYPPQPqttvhviffplEybQeGNClssX
EDdNas] AAmZV560WROuTHmIXgYFTa8M8IjpHtXfnmOb2orQgBSgej3ZZhuvH3mbx
OGdfLoCzh4BwnO/nFL8bP3zVCBmOjSuhF4pkxd9LBSc/rX9sh78Pejx AGx+xINW6
103yjFIbGLhKdZ3o0c++qM/8dPxOths3GwQISOCW7BFfc9OPq YK ColkxpSCsS5SIx
/csOKY WK TtnLHHLjSIkCLngQ6gAUJ7Z045pX4QLR+Waz4v8QZBY SMN+x4KMmeZE7
HKNYA02mTAEt+Y3W7yNpFTctVQchknuBgve/omMLEvZEFUAEQEAAYKkBWAQYAQgA
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QhYhBJ3eHQKwFxeLMstqz0pnZQZ/veLBQIqWelfGXxSAAAAAAAQADm1hbnUyLDIu
NSsxLjEyLDIsMQIbDAUJBaT/WQAKCRA9KZ2UGf73C1VoB/9Ev5pBJlgeCEHmUSRS
L8+FOKFPORsmGSBfp617jLIDR7uPe8oFSWsSzAMkT/wjadUM 1dL2w2FmCO6BgN6C
ptLRVajbC716/b+3cN10554j4H1qM/9q+Fy8juUXrubUJQLIVBWT2XHyHUYiwVAb
1Cqj4ktzoS34//4eUFVUITQ6aXzy VKMWbVMbRCLIyzY TdRMeNEiPxPnst5JWfyz2
2ugtGgU2jFPwPZp7UNISxYpgpkBwICpF38SyaxRO0KkMTq09nyQSJZPhSvvIGqHfg
KpFPnUkQeOENIPEOMdMa7{/JELFzIDRVeDBAr5XTDfBzuDIuZPb7wSqbuwljGelM
9UTt

=gfg6

A chave esta também disponivel para download em https://ncsirt.mz.

2.9 Membros da equipa
Coordenacao: Sérgio Guivala.

A informagdo sobre os restantes membros da equipa esta disponivel apenas mediante solicitagdo, por

motivos de seguranca operacional.

2.10 Outra informacao

Informacao adicional sobre o nCSIRT.Mz pode ser consultada em https://ncsirt.mz.

2.11 Pontos de contacto para os utilizadores

O ponto de contacto preferencial do nCSIRT.Mz ¢ o indicado na secgo 2.7 (e-mail), complementado
pelos meios de contacto telefonico e postal referidos nas secgdes 2.2 ¢ 2.4. O horario normal de

atendimento € das 7h30 as 15h30 (CAT).

3. Mandato

3.1 Missao

Criar e desenvolver uma capacidade nacional de resposta a incidentes cibernéticos que garanta um
ambiente seguro no ciberespaco mogambicano, em particular, e no ciberespaco mundial, em geral.

3.2 Comunidade servida (Constituency)

De forma geral, a comunidade servida abrange o ciberespago de interesse nacional, incluindo qualquer
dispositivo pertencente a uma rede ou bloco de endere¢camento atribuido a um operador de
comunicacdes eletronicas, institui¢ao, pessoa coletiva ou singular com sede em territério mogambicano,

ou fisicamente localizado em territério mogambicano.
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3.3 Filiacao

O nCSIRT.Mz ¢ um servigo integrante do Instituto Nacional de Tecnologias de Informagdo e
Comunicagdo (INTIC), entidade reguladora de TIC sob tutela do Ministério das Comunicagdes e

Transformagdo Digital (MCTD).

3.4 Autoridade

A Lei n.° 3/2017, de 9 de Janeiro (Lei das Transagoes Eletronicas), designa o INTIC como entidade
reguladora de Tecnologias de Informagdo e Comunicacdo (TIC) no pais. Nos termos do Decreto n.°
90/2020, de 9 de Outubro, compete ao INTIC estabelecer mecanismos que garantam a seguranga ¢ a
integridade dos sistemas e operagdes informaticas, bem como propor um quadro legal de protecdo de

dados pessoais ¢ de combate a crimes cibernéticos.

A Politica Nacional de Seguranga Cibernética e a respetiva estratégia de implementacdo, aprovadas
pelo Conselho de Ministros em Dezembro de 2021 através da Resolucdo n.° 69/2021, designam o INTIC
como entidade responsavel pelo estabelecimento da equipa Nacional de Resposta a Incidentes

Cibernéticos de Mocambique (nCSIRT.Mz).

O Presidente do Conselho de Administragdo do INTIC, no uso das competéncias conferidas pela alinea
¢) do artigo 6.° do Decreto n.° 90/2020, de 9 de Outubro (Estatuto Organico do INTIC), determinou o
estabelecimento do nCSIRT.Mz através do Despacho n.° 6/PCA/INTIC,IP/001.1/2022.

4. Politicas

4.1 Tipos de incidentes e nivel de suporte

O nCSIRT.Mz responde a todos os tipos de incidentes de seguranga cibernética, nomeadamente os que
resultam numa violagdo de seguranga das seguintes categorias:

e (Codigo malicioso

e Disponibilidade

e Recolha de informacéo

e Tentativa de intrusdo

e Intrusdo

e Seguranca da informagao

e Fraude

e Contetudo abusivo

e Vulnerabilidade
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O nivel de suporte prestado varia consoante o tipo, a gravidade e o &mbito dos incidentes em curso, bem
como os recursos disponiveis para o seu tratamento. Em condi¢des normais de funcionamento, ¢é

objetivo do nCSIRT.Mz assegurar uma primeira resposta no prazo de um dia util.

O nivel de suporte varia também em fun¢@o da natureza da entidade afetada: sdo assegurados todos os
servicos descritos na sec¢do 5 as entidades do Estado, operadores de infraestruturas criticas, operadores
de servigos essenciais e prestadores de servicos digitais. As restantes entidades e individuos da
comunidade servida sdo assegurados os servicos de coordenacao da resposta a incidentes e de alertas

de seguranga.

Em caso de aumento consideravel da severidade e do &mbito dos incidentes, ou de incidente de larga
escala, é dada prioridade ao tratamento de incidentes que afetem entidades do Estado, operadores de

infraestruturas criticas, operadores de servigos essenciais e prestadores de servigos digitais.

4.2 Cooperacio, interacio e divulgacio de informacao

A politica de privacidade e protecdo de dados do nCSIRT.Mz prevé que informagdo sensivel apenas
pode ser partilhada com terceiros em caso de necessidade e mediante autorizagao prévia e expressa do

individuo ou entidade a quem essa informagao diga respeito.

O nCSIRT.Mz coopera, sempre que necessario, com outras equipas de resposta a incidentes nacionais
e internacionais, autoridades competentes e prestadores de servigos, no estrito respeito pelos principios

de confidencialidade acima referidos.

4.3 Comunicac¢ao e autenticacao

Dos meios de comunicagdo disponibilizados pelo nCSIRT.Mz, o telefone ¢ o e-mail nédo cifrado sdo
considerados suficientes para a transmissdo de informagdo ndo sensivel. Para a transmissdo de
informacao sensivel é obrigatorio o uso de cifra PGP, com recurso a chave publica indicada na sec¢do

2.8.

O nCSIRT.Mz adota o padrdao TLP (Traffic Light Protocol), na sua versdo mais recente definida pelo
FIRST, para a disseminacao e partilha de informacao. Toda a informagdo partilhada deve ser rotulada

de forma explicita com a classificagdo TLP aplicavel.

5. Servicos

Os servicos do nCSIRT.Mz estdo organizados em torno de duas grandes areas: a resposta a incidentes
e as atividades proativas de prevencao e capacitagcdo, em linha com a estrutura habitualmente adotada

por equipas membros do FIRST.
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5.1 Resposta a incidentes

Servigo disponibilizado a toda a comunidade servida.

5.1.1 Triagem de incidentes
Recepcao, registo e andlise preliminar das notificagdes de incidentes, incluindo a sua avaliag@o técnica
e forense inicial, com vista a determinagado da prioridade ¢ do encaminhamento adequado.
5.1.2 Coordenacio da resposta a incidentes
Sempre que solicitado, o INTIC, através do nCSIRT.Mz, presta um servigo de coordenagao da resposta
a incidentes entre as entidades envolvidas. Esta coordenacao envolve tipicamente as vitimas dos ataques
e os provedores de servigos de Internet (ISP) ou outros CSIRT, sempre que necessario, e inclui:

1) Triagem de notifica¢des de incidentes e respetiva analise técnica e forense;

2) Articulagdo com as entidades nacionais e internacionais envolvidas;

3) Produgdo de recomendagdes de mitigagdo e/ou de resolucao do incidente.
A coordenagdo da resposta a incidentes pode partir da iniciativa do nCSIRT.Mz — por exemplo, numa
situacdo de incidente de larga escala — ou ser solicitada através dos canais designados para o efeito.
5.1.3 Suporte on-site
Disponibilizado a entidades do Estado, operadores de infraestruturas criticas, operadores de servicos

essenciais e prestadores de servicos digitais.

O suporte on-site prevé o apoio, nas instalagdes do requerente, de técnicos especializados do
nCSIRT.Mz, para analise e resposta a incidentes de seguranca cibernética, podendo incluir:

1) Analise forense a maquinas ou hardware;

2) Analise de trafego;

3) Analise de malware;

4) Articulagdo com outros CSIRT nacionais ou internacionais;

5) Produgdo de recomendagdes;

6) Apoio na aplicacdo de medidas de mitigagdo e resolucdo.

O nCSIRT.Mz n3o executa as medidas de mitigagdo ou de resolucdo acima referidas; essa

responsabilidade ¢ de cada uma das entidades intervenientes.

5.2 Atividades proativas

5.2.1 Alertas de seguranca

Pagina 9 de 11



INTIC ?DCS\RT_MZZ

Instituto Nacional de Tecnologias de Informagdo e Comunicagdo

RFC 2350 — nCSIRT.Mz - TLP:CLEAR
Disponibilizado a toda a comunidade servida. Consiste em alertar as partes interessadas, incluindo o
publico em geral, para novos riscos de segurancga cibernética, disponibilizando a informacao necessaria

a sua protecao e/ou remediacdo. Para o efeito, o INTIC desenvolve duas atividades:
1) Em articulagdo com as restantes autoridades nacionais, emissdo de um codigo tnico de
perigosidade nacional;

2) Producdo e disseminacdo, as partes interessadas, de alertas de seguranga.

5.2.2 Capacitacao de CSIRT

Disponibilizado a entidades do Estado, operadores de infraestruturas criticas, operadores de servicos
essenciais e prestadores de servicos digitais. Tem por objetivo melhorar a capacidade nacional de
resposta a incidentes de seguranga cibernética, através da criagdo de novos CSIRT e do reforgo das

capacidades dos ja existentes, designadamente através de:
1) Acdes de formagdo para técnicos e decisores que operem, ou pretendam vir a operar, um
CSIRT;

2) Coordenagdo de exercicios nacionais e promog¢ao da participacdo em exercicios internacionais

de seguranga cibernética;

3) Defini¢do de um conjunto minimo de capacidades técnicas, operacionais € humanas para um

CSIRT;
4) Divulgacao de boas praticas para a gestao de incidentes de seguranca cibernética;

5) Consultoria para a criacdo de novos CSIRT.

6. Formulario de notificacao de incidentes

As notificagdes de incidentes devem ser submetidas ao formulario disponivel em

https://ncsirt.mz/formulario_ncsirt/inicio.php, devendo incluir, sempre que possivel, os seguintes

elementos:

e Identificacdo e dados de contacto do notificador;

e Data e hora (com fuso horario) em que o incidente foi observado;

e Descri¢ao do incidente e sistemas, redes ou servigos afetados;

e Enderecos IP, dominios, URL ou outros indicadores de compromisso relevantes;
e Evidéncias disponiveis (registos, capturas de ecra, amostras);

e Medidas ja adotadas, se aplicavel.
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7. Salvaguarda de responsabilidade (Disclaimers)

Embora sejam tomadas todas as precaucdes na preparacdo da informacdo divulgada, quer na pagina,
quer através das listas de distribui¢do e outros meios, o nCSIRT.Mz ndo assume qualquer

responsabilidade por erros ou omissdes, ou por danos resultantes do uso dessa informagao.

A notificagdo de incidentes ao nCSIRT.Mz ndo substitui a comunicagdo a autoridade judiciéria ou ao
orgao de policia criminal competente, quando os incidentes configurem também um ilicito criminal

cujo procedimento penal dependa de queixa ou de acusagdo particular.

Este documento ndo constitui um contrato e esta sujeito a revisao periddica. A versdo em vigor é sempre

a publicada nos locais indicados na sec¢do 1.3.
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